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CCNA R&S

Obijetivo: La curricula de CCNA Routing and Switching (CCNA V5), esta disefiada para
estudiantes interesados en el aprendizaje de las nuevas tecnologias de la informacion vy
comunicacién. Aporta algunos de los elementos mas representativos de las redes, desde conceptos
fundamentales hasta avanzadas aplicaciones y servicios; ofrece, ademas, la oportunidad de realizar
practicas que ayudan al desarrollo de habilidades esenciales para un profesional de las redes.

CCNA Routing and Switching ensefia conceptos de red, desde sus aplicaciones hasta protocolos y
servicios realizados para las capas mas bajas de la red. Los estudiantes aprenden desde conceptos
béasicos, hasta complejos sistemas de modelado teéricos

MODULO |

INTRODUCCION A LAS REDES

CAPITULO 1:
EXPLORACION DE LA RED

1.1 Conectados globalmente

1.1.1 Las redes en la actualidad
1.1.2 Provisién de recursos en una red
1.2 LAN, WAN e Internet
1.2.1 Componentes de las redes
1.2.2 LAN y WAN
1.2.3 Internet
1.2.4 Conexiodn a Internet
1.3 Lared como plataforma
1.3.1 Redes convergentes
1.3.2 Red confiable
1.4 El cambiante entorno de red
1.4.2 Tecnologias de red para el hogar
1.4.3 Seguridad de red para el hogar
144 Seguridad de red
145 Arquitecturas de red
CAPITULO 2:

CONFIGURACION DE UN SISTEMA OPERATIVO DE LA RED

2.1 Entrenamiento intensivo sobre 10S
2.1.1 CISCO I0S
2.1.2 Acceso a un dispositivo CISCO 10S
2.1.3 Navegacion de 10S
2.1.4 Estructura de comandos
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2.2 Informacion basica

2.2.1 Nombres de host
2.2.2 Limitacion del acceso a las configuraciones de los dispositivos
2.2.3 Coémo guardar configuraciones
2.3 Esquema de direcciones
2.3.1 Puertos y direcciones
2.3.2 Direccionamiento de dispositivos
2.3.3 Verificacion de la conectividad
CAPITULO 3:

PROTOCOLOS Y COMUNICACIONESDE LA RED

3.1 Reglas de la comunicacion

3.1.1 Las reglas

3.2 Protocolos y estandares de la red
3.2.1 Protocolos
3.2.2 Suites de protocolos
3.23 Organismos de estandarizacion
3.24 Modelos de referencia

3.3 Movimiento de datos en la red
331 Encapsulacién de datos
3.3.2 Acceso a los recursos locales
3.3.3 ACCEeSO a recursos remotos
3.34

CAPITULO 4:
ACCESO A LA RED

4.1 Protocolos de capa fisica

411 Como realizar la conexion

4.1.2 Propésito de la capa fisica

4.1.3 Principios fundamentales de la capa 1
4.2 Medios de red

421 Cableado de cobre

422 Cableado UTP

4.2.3 Cableado de fibra optica

424 Medios inalambricos
4.3 Protocolos de la capa de enlace de datos

431 Propésito de la capa de enlace de datos

432 Estructura de trama de la capa 2

4.3.3 Estandares de la capa 2

4.4 Control de acceso al medio
441 Topologias
4472 Topologias de WAN
443 Topologias de LAN
4.4.4 Trama de enlace de datos
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CAPITULO 5:
ETHERNET

5.1 Protocolo Ethernet
5.1.1 Funcionamiento de Ethernet
5.1.2 Atributos de la trama de Ethernet
5.1.3 MAC de Ethernet
5.1.4 MACe IP

5.2 Protocolo de resolucién de direcciones

521 ARP
5.2.2 Problemas de ARP
5.3 Switches LAN
53.1 Conmutacion
5.3.2 Fija o modular
5.3.3 Conmutacion de capa 3
CAPITULO 6:
CAPA DE RED

6.1 Protocolos de la capa de red

6.1.2 Caracteristicas del protocolo IP
6.1.3 Paquete IPv4
6.1.4 Paquete IPv6
6.2 Enrutamiento
6.2.2 Tablas de enrutamiento en router
6.3 Routers
6.3.1 Anatomia de un router
6.3.2 Arranque del router
6.4 Configuracion de un router CISCO
6.4.1 Configuracién inicial
6.4.2 Configuracion de interfaces
6.4.3 Configuracion del gateway predeterminado
CAPITULO 7:
CAPA DE TRANSPORTE

7.1 Protocolos de la capa de transporte

7.11 Transporte de datos
7.1.2 Introduccién a TCP y UDP
7.2 TCPy UDP
7.2.1 Comunicacion TCP
7.2.2 Confiabilidad y control del flujo

7.2.3 Comunicacion UDP
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CAPITULO 8:
ASIGNACION DE DIRECCIONES IP

8.1 Direcciones de IPv4

8.1.1 Estructura de la direccion IPv4
8.1.2 Mascara de subred IPv4
8.1.3 Direcciones Ipv4 unicast, broadcast y multicast

8.14 Tipos de direcciones IPv4
8.2 Asignacion de direcciones IPv6

8.2.1 Problemas de IPv4

8.2.2 Asignacion de direcciones IPv6

8.2.3 Tipos de direcciones Ipv6

8.2.4 Direcciones Ipv6 unicast

8.2.5 Direcciones ipv6 multicast

8.3 Verificacion de conectividad

8.3.1 ICMP

8.3.2 Prueba y verificacion
CAPITULO 9:

DIVISION DE REDES IP EN SUBREDES

9.1 Division de un red lpv4

9.1.1 Segmentacion de red
9.1.2 La division de una red Ipv4 en subredes
9.1.3 Determinacion de la mascara de subred
9.14 Beneficios de la mascara de subred de longitud variable
9.2 Esquemas de direccionamiento
9.2.1 Disefio estructurado
9.3 Consideraciones de disefio para lpv6
9.3.1 Division en subredes de una Ipv6
CAPITULO 10:

CAPA DE APLICACION

10.1  Protocolos de la capa de aplicacion
10.1.1 Aplicacion, sesion y presentacion

10.1.2 Como interactuan los protocolos con las aplicaciones de usuario final
10.2  Protocolos y servicios de capa de aplicacion reconocidos

10.2.1 Protocolos de capa de aplcacién mas comunes

10.2.2 Provision de servicios de direccionamiento ip

10.2.3 Provisién de servicios de intercambio de archivos
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CAPITULO 11:
ES UNA RED

11.1  Creary crecer
1111 Dispositivos de una red pequefia
11.1.2 Protocolos en redes pequerias
11.1.3 Crecimiento hacia redes mas grandes
11.2  Como mantener la seguridad de la red
1121 Medidas de seguridad para dispositivos de red
11.2.2 Vulnerabilidades y ataques de red
11.2.3 Mitigacion de ataques de red
11.24 Proteccion de dispositivos
11.3  Rendimiento bésico de la red
1131 Los comandos
11.3.2 Tracert
11.3.3 Comandos show
11.34 Host y comandos de 10S
11.4  Administracion de los arcuivos de configuracion de 10S
1141 Sistemas de archivos del router y del switch
11.4.2 Creacidn de copias de seguridad y restauracion de archivos de
configuracion
11.5 Servicios de enrutamiento integrados
1151 Router integrado
11.5.2 Configuracion de router integrado

MODULO I

PRICIPIOS BASICOS DE ROUTING & SWITCHING

CAPITULO 1:
INTRODUCCION A REDES CONMUTADAS

1.1 Disefio LAN

111 Redes convergentes

1.1.2 redes conmutadas
1.2 El entorno conmutado

1.2.1 Reenvio de tramas

1.2.2 Dominios de switching
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CAPITULO 2:
CONFIGURACION Y CONCEPTOS BASICOS DE SWITCHING

2.1 Configuracion basica de switch

2.1.1 Configuracion de pardmetros iniciales de un switch
2.1.2 Configuracion de puertos de un switch
2.2 Seguridad de switches
2.2.1 Acceso remoto seguro
2.2.2 Cuestiones de seguridad en redes LAN
2.2.3 Précticas recomendadas de seguridad
2.2.4 Seguridad de puertos de switch
CAPITULO 3:
VLAN

3.1 Segmentacién de VLAN

3.11 Descripcion general de las VLAN
3.1.2 Redes VLAN en un entorno conmutado multiple
3.2 Implementacién de VLAN
3.2.1 Asignacion de red VLAN
3.2.2 Enlaces troncales de la VLAN
3.2.3 Protocolo de enlace troncal dindmico
3.24 Resolucion de problemas de VLAN y enlaces troncales

3.3 Seguridad y disefio de redes VLAN
3.3.1 Ataques a redes VLAN
3.3.2 Préacticas recomendadas de disefio para las VLAN

CAPITULO 4:
CONCEPTOS DE ROUTING

4.1 Configuracion inicial de un router

41.1 Funciones de un router
412 Conexidn de los dispositivos
413 Configuracion bésica de un router
414 Verificacion de la conectividad de redes conectadas directamente
4.2 Decisiones de routing
421 Switching de paquetes entre redes
422 Determinacion de ruta
4.3 Funcionamiento del router
4.3.1 Anélisis de la tabla de routing
4.3.2 Rutas conectadas directamente
4.3.3 Rutas descubiertas estaticamente

4.3.4 Protocolos de enrutamiento dindmico
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CAPITULO 5:
ENRUTAMIENTO ENTRE VLAN

5.1 Configuracion del routing entre VLAN

5.1.1 Funcionamiento del routing entre VLAN

5.1.2 Configuracidn de routing entre VLAN antiguo

5.1.3 Configurar un enrutamiento router-on-a-stick entre VLAN
5.2 Resolucién de problemas de routing entre VLAN

521 Problemas de configuracion entre VLAN

522 Problemas de direccionamiento IP
5.3 Conmutacion de capa 3

5.3.1 Funcionamiento y configuracién del switching de capa 3

5.3.2 Resolucidn de problemas de switching de capa 3

CAPITULO 6:

ENRUTAMIENTO ESTATICO

6.1 Implementacion del routing estatico

6.1.1 Enrutamiento estatico
6.1.2 Tipos de rutas estaticas
6.2 Configuracion de las rutas estaticas y predeterminadas
6.2.1 Configuracién de rutas estaticas Ipv4
6.2.2 Configuracién de rutas predeterminadas Ipv4
6.2.3 Configuracidn de rutas estaticas Ipv6
6.2.4 Configuracion de rutas Ipv6 predeterminadas
6.3 Revision de CIDR y VLSM
6.3.1 Direccionamiento con clase
6.3.2 CIDR

6.3.3 VLSM
6.4 Configuracion de rutas resumidas Ipv4

6.4.1 Configuracion de rutas resumidas Ipv4

6.4.2 Configuracidn de rutas resumidas Ipv6

6.4.3 Configuracidn de rutas estéticas flotantes
CAPITULO 7:

ROUTING DINAMICO

7.1 Protocolos de enrutamiento dindmico

7.11 Funcionamiento del protocolo de enrutamiento dinamico
7.1.2 Tipos de protocolos de routing
7.2 Routing dindmico vector distancia
7.2.1 Funcionamiento del protocolo de enrutamiento vector distancia
7.2.2 Tipos de protocolos de enrutamiento vector distancia

7.3 Routing dindmico de estado enlace
7.31 Actualizaciones de estado de enlace
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Razones para utilizar protocolos de routing de estado enlace

7.4 Latabla de routing
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7.3.2
74.1
74.2
7.4.3
74.4
CAPITULO 8:

La tabla de routing

Rutas ipv4 descubiertas en forma dinamica
Proceso de busqueda de rutas Ipv4
Anaélisis de una tabla de routing de Ipv6

OSPF DE AREA UNICA

8.1 Caracteristicas de OSPF

8.11
8.1.2
8.1.3

OSPF
Mensajes de OSPF
Funcionamiento de OSPF

8.2 Configuracion de OSPFv2 de &rea Unica

8.2.1
8.2.2
8.2.3
8.24

ID del router OSPF

Configuracion de OSPFv2 de area Unica
Costo OSPF

Verificacion de OSPF

8.3 Configuracion de OSPF v3 de area Unica

8.3.1
8.3.2

CAPITULO 9:

Configuracion de OSPFv3
Verificacién de OSPFv3

LISTAS DE CONTROL DE ACCESO

9.1 Funcionamiento de ACL de IP

9.11
9.1.2
9.1.3
9.14
9.15

Proposito de los ACLs

Comparacion entre ACL de Ipv4 estandar y extendidas
Méscaras wildcard en ACL

Pautas para la creacion de ACL

Pautas para la colocacion de ACL

9.2 ACL de lpv4 estandar

9.21
9.2.2
9.2.3

Configuracion de ACL Ipv4 estandar
Modificacion de ACL de Ipv4
Proteccion de puertos VTY con una ACL de Ipv4 estandar

9.3 ACL de Ipv4 extendidas

9.3.1
9.3.2

Estructura de una ACL de Ipv4 extendida
Configuracion de ACL de Ipv4 extendida

9.4 Resolucion de problemas de ACL

94.1
9.4.2
9.4.3

Procesamiento de paquetes con ACL
Errores comunes de ACL

9.5 ACL de Ipv6

9.5.1
9.5.2

Creacion de ACL de Ipv6
Configuracion de ACL de Ipv6
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CAPITULO 10:
DHCP

10.1  Protocolo de configuracion dinamica de host v4
10.1.1 Funcionamiento de DHCPv4
10.1.2 Configuracion de un servidor de DHCPV4 bésico
10.1.3 Configuracion de cliente DHCPv4
10.14 Resolucion de problemas de DHCPv4
10.2  Protocolo de configuracién dindmica de host v6
10.2.1 SLAAC y DHCP v6
10.2.2 DHCPV6 sin estado
10.2.3 Servidor DHCPV6 con estado
10.2.4 Resolucidn de problemas de DHCPv6

CAPITULO 11:
TRADUCCION DE DIRECCIONES DE RED PARA IPv4

11.1  Funcionamiento de NAT
11.1.1 Caracteristicas de NAT
11.1.2 Tipos de NAT
11.1.3 Beneficios de NAT
11.2  Configuracion de NAT
11.2.1 Configuracién de NAT estética
11.2.2 Configuracion de NAT dindmica
11.2.3 Configuracidn de la traduccién de la direccién del puerto (PAT)
11.24 Reenvio de puertos
11.2.5 Configuracion de NAT e Ipv6
11.3  Resolucion de problemas de NAT

MODULO Il

ESCALAMIENTO DE REDES

CAPITULO 1: )
INTRODUCCION AL ESCALAMIENTO DE REDES

1.1 Implementacion de un disefio de red
111 Disefio jerarquico de la red
1.1.2 Expansion de la red

1.2 Seleccion de dispositivos dered
121 Hardware del Switch
1.2.2 Hardware de routers

1.2.3 Administracién de dispositivos



Academy

uﬂ"ﬁw L’!’(
Networking ol Y
CAPITULO 2:
REDUNDANCIA DE LAN
2.1 Conceptos de arbol de expansion
2.11 Proposito de arbol de expansion
2.1.2 Funcionamiento de STP
2.2 Variedades de protocolos de arbol de expansion
221 Descripcion general
2.2.2 PVST +
2.2.2 PVST + rapido
2.3 Configuracion de arbol de expansion
2.3.1 Configuracion de PVST +
2.3.2 Configuracién réapida de PVST +
2.3.3 Problemas de configuracion de STP
2.4 Protocolos de redundancia de primer salto
24.1 Concepto de protocolos de redundancia de primer salto
2.4.2 Variedades de protocolos de redundancia de primer salto
24.3 Verificacion de FHRP
CAPITULO 3:
AGREGACION DE ENLACES
3.1 Concepto de agregado de enlaces
311 Agregacion de enlaces
3.1.2 Funcionamiento de EtherChannel
3.2 Configuracién del agregado de enlaces
321 Configuracion de EtherChannel
3.2.2 Verificacion y resolucion de problemas de EtherChannel

CAPITULO 4:
LAN INALAMBRICAS

4.1 Conceptos de tecnologia inalambrica
411 Introduccién a la tecnologia inaldmbrica
412 Componentes de WLANS
4.1.3 Topologias de WLAN 802.11

4.2 Operaciones de LAN Inalambrica

421 Estructura de tramas de 802.11
422 Operacién Inalambrica
423 Administracion de canales

4.3 Seguridad de una LAN Inalambrica
431 Amenazas de WLAN

4.3.2 Proteccion de WLAN

4.4 Configuracion de LAN inaldmbricas
44.1 Configuracion de un router inalambrico
442 Configuraciéon de clientes inalambricos

443 Resolucion de problemas de WLAN
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CAPITULO 5:
AJUSTE Y RESOLUCION DE PROBLEMAS DE OSPF DE AREA UNICA

5.1 Configuraciones avanzadas de OSPF de area Unica

51.1 Routing en las capas de distribucion y de nacleo
5.1.2 OSPF en redes de accesos multiples
5.1.3 Propagacion de rutas predeterminadas

514 Ajuste de las interfaces OSPF
5.1.5 OSPF segura
5.2 Resolucion de problemas de implementacidnes de OSPF de area Unica

521 Componentes de la resolucion de problemas de OSPF de area Unica
52.2 Resolucion de problemas de routing de OSPFv2 de area Unica
5.2.3 Resolucion de problemas de routing de OSPFv3 de area Unica
CAPITULO 6:
OSPF MULTIAREA
6.1 Funcionamiento de OSPF multiarea
6.1.1 ¢Por qué OSPF de diversas areas?
6.1.2 Funcionamiento de LSA de OSPF multiarea

6.1.3 Tabla de routing y tipos de rutas OSPF
6.2 Configuracién de OSPF de diversas areas

6.2.1 Resumen de rutas OSPF
6.2.2 Verificacion de OSPF de diversas areas
CAPITULO 7:
EIGRP
7.1 Caracteristicas de EIGRP
7.1.1 Caracteristicas basicas de EIGRP
7.1.2 Tipos de paquetes EIGRP
7.1.3 Mensajes de EIGRP

7.2 Configuracion de EIGRP para IPv4
7.2.1 Configuracion de EIGRP con IPv4

7.2.2 Verificacion de EIGRP con IPv4
7.3 Funcionamiento de EIGRP

7.3.1 Deteccion inicial de rutas EIGRP

7.3.2 Métricas

7.3.3 DUAL Yy la tabla de topologia

7.34 DUAL vy la convergencia

7.4 Configuracion de OSPF para IPv6
7.4.1 Comparacion entre EIGRP para IPv4 e IPv6
7.4.2 Configuracién de EIGP para IPv6
7.4.3 Verificacion de EIGRP para IPv6
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CAPITULO 8: )
CONFIGURACIONES AVANZADAS Y RESOLUCION DE PROBLEMAS DE EIGRP

8.1 Configuraciones avanzadas de EIGRP

8.1.1 Sumarizacion automatica

8.1.2 Sumarizacion manual

8.1.3 Propagacion de rutas predeterminadas

8.14 Ajuste de interfaces EIGRP

8.1.5 EIGRP segura

8.2 Resolucion de problemas de EIGRP

8.2.1 Componentes de la resolucion de problemas de EIGRP

8.2.2 Resolver problemas de vecinos de EIGRP

8.2.3 Resolver problemas de tabla de routing EIGRP
CAPITULO 9:

IMAGENES Y LICENCIAS DEL I0S

9.1 Administracion de archivos del sistema I0S

9.1.1 Convenciones de nomenclatura
9.1.2 Administracion de imagenes del IOS de Cisco
9.2 Licencias del 10S
9.2.1 Licencia de software
9.2.2 Verificacion y administracion de licencias
MODULO IV

CONEXION DE REDES

CAPITULO 1:
DISENO JERARQUICO DE LA RED

1.1 Descripcion general del disefio de redes jerarquicas

1.1.1 Disefio de campus de red empresarial

1.1.2 Disefio jerarquico de la red
1.2 Arquitectura empresarial de CISCO

121 Disefio de red modular

1.2.2 Modelo de arquitectura empresarial CISCO
1.3 Arquitecturas de red en evolucion

131 Arquitecturas empresariales de red emergentes

1.3.2 Arquitecturas de red emergentes
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CAPITULO 2:
CONEXION A LA WAN

2.1 Descripcion general de las tecnologias WAN
2.1.1 Proposito de los WANSs
212 Operaciones WAN

2.2 Eleccidn de una tecnologia WAN

221 Servicios WAN

2.2.2 Infraestructuras WAN privadas

2.2.3 Infraestructuras WAN publicas

2.2.4 Eleccidn de servicios WAN
CAPITULO 3:

POINT-TOPOINT CONNECTION (CONEXIONES PSTN)

3.1 Descripcion general de conexion serial punto a punto

3.1.1 Comunicaciones seriales

3.1.2 Encapsulacion HDLC
3.2 Funcionamiento de PPP

3.2.1 Ventajas de PPP

3.2.2 LCPy NCP

3.2.3 Sesiones para PPP
3.3 Configuracion de PPP
3.3.1 Configuracion de PPP
3.3.2 Autenticacion de PPP
3.4 Resolver problemas de conectividad de PPP
34.1 Resolucidn de problemas de PPP

CAPITULO 4:
FRAME RELAY

4.1 Introduccion a Frame Relay

411 Beneficios de Frame-Relay
41.2 Operacién de Frame Relay
4.2 Configurar Frame Relaay
421 Configuracion bésica de Frame Relay
422 Configuracion de subinterfaces

4.3 Resolucién de problemas de conectividad
431 Resolucion de problemas de Frame Relay
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CAPITULO 5:
TRADUCCION DE DIRECCIONES DE RED PARA IPv4

5.1 Funcionamiento de NAT

511 Caracteristicas de NAT
512 Tipos de NAT
5.1.3 Beneficios de NAT
5.2 Configuracion de NAT
521 Configuracion de NAT estética
522 Configuracion de NAT dindmica
5.2.3 Configuracién de la traduccion de la direccion del puerto (PAT)
CAPITULO 6:
CONECTIVIDAD DE SITE-TO-SITE
6.1 VPN

6.1.1 Aspectos basicos de las VPN
6.1.2 tipos de VPN
6.2 Tuneles GRE Site-to-Site

6.2.1 Aspectos basicos de la encapsulacion de routing genérico
6.2.2 Configuracién de taneles GRE
6.3 Presentacion de Ipsec
6.3.1 Seguridad de protocolo de Internet
6.3.2 Estructura Ipsec
6.4 Acceso remoto
6.4.1 Soluciones VPN de acceso remoto
6.4.2 VPN de acceso remoto con Ipsec
CAPITULO 7:
SUPERVISION DE LA RED
7.1 SYSLOG
7.11 Funcionamiento de syslog
7.1.2 Configuracion de syslog
7.2 SNMP
7.2.1 Funcionamiento de SNMP
7.2.2 Configuracion de SNMP
7.3 NetFlow
7.3.1 Funcionamiento de NetFlow
7.3.2 Configuracion de NetFlow

7.3.3 Analisis de patrones de trafico
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CAPITULO 8:
RESOLUCION DE PROBLEMAS DE RED

9.1 Resolucion de problemas mediante un enfoque sistematico

9.1.1 Documentacion de red

9.1.2 Proceso de resolucién de problemas

9.1.3 Aislamiento del rpobelma mediante modelos de capas
9.2 Resolucién de problemas de red

9.2.1 Herrmaientas para la resolucion de problemas

9.2.2 Sintomas y causas de la resolucion de problemas

9.2.3 Resolucién de problemas de conectividad IP



